IPSec

IP Givenlik Mimarisi

IPSec, IPv4 ve IPv6 i¢in, yiiksek kaliteli, kriptografi tabanli giivenlik saglamak {ize-
re tasarlanmustir. Sunulan giivenlik hizmetleri kiimesi, erisim denetimi, baglantiya
yonelik olmayan dogruluk, veri kaynagi dogrulamasi, tekrarlama saldirilarina kars
koruma, gizlilik (Kriptolama) ve simirli trafik akig giivenligini i¢erir. Bu hizmetler TP
ve list katmanlar i¢in yine IP katmaninda saglanir.

IPsec bir sistemin gerekli glivenlik protokollerini segmesine, hizmetler i¢in kullana-
cag1 protokolleri belirlemesine ve kriptografik anahtarlarin konumlandirilmasina
olanak taniyarak, talep edilen hizmetlerin sunulmasini saglar. IPSec bir ¢ift u¢ ara-
sinda birden fazla yolun korunmasi i¢in kullanilabilecegi gibi, bu koruma iki giiven-
lik gecidi arasinda veya bir gegit ve ug arasinda da saglanabilir. “Glivenlik Gegidi”
IPSec protokoliinii destekleyen firewall veya yonlendirici gibi bir ara sistemi ifade
eder.

IP iizerinde giivenlik hizmetleri, Internet Giivenlik iliskilendirmesi ve Anahtar Yo-
netimi Protokolll (Internet Security Association and Key Management Protocol,
ISAKMP) ve Internet Anahtar Alis Veris Protokoliinii (Internet Key Exchange, IKE)
iceren kriptografik anahtar yonetimi islemleri ve protokolleri araciliginda iki giiven-
lik protokoli yoluyla - Dogrulama Bashgi (Authentication Header, AH) ve
Kapsiillenmis Giivenli Veri Yiikii (Encapsulating Security Payload, ESP) - saglanir.

AH baghg, IP baglhigindan hemen sonra gelir ve verinin kriptografik dzetini ve kim-
ligini i¢erir. AH, TP bagliginin kaynak ve al>c adreslerini korur.

ESP baglig1 veri yiikiinii kriptolanmasina olanak taniyarak veri giivenligini ve gizli-
ligini saglar. ESP, DES, 3DES ve Blowfish gibi simetrik kriptolama algoritmalari ile
galigir. IPSec’in kullanilabilmesi i¢in, her iki ucun aym protokoli, kriptolama algo-
ritmalar>n> ve anahtarlarn >kullanmas gereklidir.

IKE, iki TPSec ucu arasinda giivenlik hizmetleri konusunda, iligkilendirilmis olduk-
lar1 oturum dogrulamasi ve kripto anahtarlarinda uzlasilmasini saglar.
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Giivenlik iliskilendirmeleri

Giivenlik liskilendirmesi (Security Associattion, SA) kavram, IP giivenlik mimari-
sinin temelidir. Bir SA, paketleri kimin génderdigi, paketlerin nereye gittigi ve yiik
olarak ne tagindig1 hakkinda veri paketlerine uygulanmasi gereken giivenlik tedbirle-
rini tan>mlar. Bir SA taraf ndan sunulan giivenlik hizmetleri kiimesi, guivenlik proto-
koliine, bu protokoliin segeneklerine ve SA’nin hangi ¢alisma seklinde isletildigine
dayansr. SA’lar icin, glivenlik yoneticisi tarafsndan verilen glvenlik politikalar na
dayali olarak, TPSec’in bir ya da daha fazla giivenlik hizmeti kullanilacagi zaman,
haberlesen uglar arasinda dinamik uzlasi gergeklestirilebilir. Baska bir yaklasim,
nadir olarak kullanslsa da, SA’lar statik olarak tan>mlanmasd r.

Bir SA, Uc¢ parametre ile benzersiz olarak tan>mlansr; bir alx IP adresi, bir glivenlik
protokoll tan>mlayxcs ve bir Guvenlik Parametre Indeksi (Security Parameter
Index, SPI). Alsc> IP adresi, SA icin alxc>ucun IP adresidir. SPI, genellikle SA’n n
al>c> ucu taraf ndan secilen, sadece o ucta yerel anlam» olan 32 bitlik bir say>d r. Gi-
venlik protokold tan>mlayscs ise AH (51) veya ESP (50) icin protokol numarasxd r.

Kaynak IP adresinin SA’y1 tammlamak i¢in kullamlmadigina dikkat edilmelidir. Bu,
SA’mn, iki ug veya gegit aras nda tek bir yonde veri iletimi i¢in yapilmig bir hizmet
anlagmasi olmasindan kaynaklanir. Bunun sonucu olarak eger iki u¢ arasinda IPSec
kullanilarak iki yonlii veri iletimi gerceklestirilecekse, her biri bir yon i¢in, iki adet
SA’mn tansmlanmas  gerekir.

| < IP Paketi >
. AslIP Tasima
Tagima Sekli Bashg Verisi
As | IP Guvenlik Tasima
Bashg Bashg Verisi
| < IP Paketi >
. . As I IP Tasima
Tiinel Sekli Bashg Verisi
Yeni IP Guvenlik AslIP Tasima
Bashg Bashg Bashg Verisi
| «——— Kapsiilleme > | < Tasmma Verisi ——————————»

Sekil 1. Tasima ve Tiinel Sekilleri

SA iki ¢alisma seklinde isletilir; tasima ve tiinel ¢alisma sekli. Tagima calisma sekli
birincil olarak Ust katman (TCP ve UDP gibi) protokollerinin korunmas igin tasar-
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lanmugtir. Tiinel ¢aligma seklinde ise bir IP paketi baska bir IP paketinin tagima veri-
si olmaktadir. Bu yontemde i¢erdeki IP paketi, baghg ile birlikte kriptolanmakta, dig
baslik ise bu kriptolanmig paketin ag lizerinde, yonlendirilmis oldugu aga ulastiril-
masint saglamaktadir. Uglar hem tagima ve hem de tiinel ¢aligma sekillerinde isleti-
lebilirken, giivenlik gegitleri sadece tiinel ¢aligma seklinde yapilandirilabilirler (Ge-
¢it ug¢ roliinii tistlendiginde her iki caligma seklini de destekleyebilir).

Yukaridaki sekilde, her iki caligma gekli igin IP paket yapilar gosterilmektedir. Ta-
stma seklinde asil IP basligi hemen hemen bozulmaz; IP tasima verisi ve baglig1 ara-
sinda bir giivenlik baslig1 eklenir. Tiinel ¢aligma seklinde asil IP paketi, kapsiilleyen
IP paketinin tagima verisi olur; kapsiilleyen IP paketi baghig: ve tasima verisi arasina
tagima seklinde oldugu gibi bir giivenlik bashg eklenir.

Bir SA, AH veya ESP giivenligi sunan tek yonlii bir kanal olarak diisiiniilebilir. Her
SA bu giivenlik yontemlerinden sadece birini sunabilecegine dikkat edilmelidir. E-
ger hem AH ve hem de ESP korumas bir veri dizisine uygulanacaksa iki SA kurul-
mal1 ve siirdiirlilmelidir. Benzeri sekilde iki u¢ veya giivenlik gecidi arasinda iki
yonlii bir haberlesme kanalimn giivenligi saglanacagi zaman her biri bir yon i¢in iki
SA gereklidir.

Guvenlik Veritabanl >

Bir IPSec ucunda iki veri taban> tutulur; Glvenlik Politikas> Veritaban (Security
Policy Database, SPD) ve Giivenlik Iliskilendirmesi Veritaban1 (Security
Association Database, SAD). Bir politika yoneticisi, uctan disar1 ve igeri dogru tlim
veri trafigi i¢in giivenlik ihtiyaclarim karsilayan bir gilivenlik politikas1 kiimesi dl-
zenler. Bu politikalar SPD’ler i¢ginde tutulur ve IP paketlerinin islenmesinin yone-
tilmesi ve ihtiya¢ duyulduk¢a SA’larsn kurulmas> i¢in kullansl r. Tim SA’lar
SAD’lar iginde, SA’lar n parametreleri ile birlikte kaydedilir.

Guvenlik Politikas> Veritab >

SPD, ne tiir hizmetlerin sunulacagini tammlayan politikalarla kurulur; hangi adresle-
re standart gilivenlikte IPSec uygulanacagi, hangi adreslere yonelen trafigin IPSec
uygulanmadan gegirilecegi belirlenir.

Saglanan koruma SPD tarafindan tanimlanan gereksinimlere dayamr. Bu gereksi-
nimler kullansc> veya bir sistem yoneticisi tarafsndan belirlenir ve bak-m gercekles-
tirilir. Genel olarak, SPD’deki girisler dogrultusunda, IP ve tasima katmani baslik
bilgisine eslestirilen IP paketleri ii¢ islem seklinden birine gore segilerek islenirler.
Her paket ya [PSec’e gore islenir, goz ardi edilir veya IPSec giivenlik hizmetleri
uygulanmadan gecisine izin verilir.

Giivenlik iliskilendirmesi Veritab >

SAD, SPD ile belirlenen her SA ile iligkilendirilen parametreleri igerir.
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Dogrulama Bashg:

Sonraki Baslik (8 Bit) [Veri Yiikii Uzunlugu (8 Bit) [Ayriimis Saha (16 Bit)
Guvenlik Parametreleri Indeksi (SPI - 32 Bit)
Ssra Numara > (32 Bit)

Dogrulama Verisi (n x 32 Bit)

A

32 Bit

\4

Sekil 2. Dogrulama Bagligi (AH) Sekli

IPSec Dogrulama Baghig: (Authentication Header, AH) protokolii paket bagma dog-
rulamay1 saglamak i¢in kullanilir. Bu IP tasima yiikii icin (Ust katman protokol bas-
hig1 ve verisi) veri dogrulugu, veri kaynagi ve miimkiin oldukca IP bagligimin dogru-
lanmasidir. Hangi kriptolama algoritmasinin kullanildigi ve anahtarlamanin nasil
gerceklestirildigine bagli olarak AH, ayrica hizmet kaynaginin kimlik reddini engel-
lemeyi de saglayabilir. Son olarak AH, tekrarlama saldirilarma kars1 da koruma sag-
lar.

Dogrulama i¢in AH tarafindan kullanilan temel yontem dogrulama basligidir. Dog-
rulama bagligi, yeni bir IP bashigini takiben ya da asil IP bashigi biraz degistirilerek
elde edilen baslig1 takiben eklenerek yeni bir IP paketi olusturulur. Dogrulama bag-
ligim olusturan alt1 saha yukaridaki sekilde gosterilmektedir.

e Sonraki Bashk: Sekiz bitlik bu sahada, AH’den hemen sonraki protokol bagligi
tard belirtilir.

e Veri Yiikii Uzunlugu: Sekiz bitlik bu saha 32 bitlik gruplar halinde AH’nin
uzunlugunu belirtir.

e Ayrilmus Saha: Gelecekteki kullanim igin ayrilmistir ve degeri sifira ayarlan-
migtir.

e Giivenlik Parametreleri indeksi: Ac IP adresi ile birlikte 32 bitlik bu saha
SA’y> tansmlar. SPI, SA’nn kurulmas >uzerine belirlenen rasgele bir say g r. S -
fir degeri SA’nin heniiz kurulmadigini belirtirken, 1-255 degerleri gelecekteki
kullanimlar i¢in ayrilmigtir.

e Syra Numaras : 32 bitlik bu saha, paketin dizideki konumunu belirtir. SA ku-
ruldugunda saha degeri sifira ayarlanir ve paketler gonderildikge birer birer art -
rilir. Eger tekrarlama saldiris1 korumasi etkin ise, bu degerin dongiiye girmesine
izin verilmez. T{im sira numarast degerleri kullanildiginda, yeni bir SA ve dola-
y>$>yla bir anahtar kullanidmal € r.

e Dogrulama Verisi: Bu saha, karsilik gelen SA’da belirtilen dogrulama algo-
ritmasi ve kripto anahtar1 kullanilarak tiretilmis Dogruluk Kontrolii Degerini
(Integrity Check Value, ICV) igerir. Bu sahasinin uzunlugu sabit degildir ve kul-
lanilan algoritma tanimina baglidir. Gonderen taraf bu veriyi IP paketini gon-
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dermeden Once hesaplar, alict da alimi gergeklestirdikten sonra dogrulamasini

saglar.
| < Tasima Verisi >
As | IP Ust Katman Ust Katman Tasima
Bashg Bashg Verisi
As | IP Guvenlik Ust Katman Ust Katman Tasima
Bashg Bashg Bashg Verisi
| < Dogrulanmis >

Sekil 3. AH Tasima Sekli

Tasima Sekli

Tasima seklinde, yukaridaki sekilde gosterildigi gibi, asil IP basgligi yeni IP paketi-
nin bashgr olarak muhafaza edilir ve IP basligi ile asil tagima verisi arasina dogru-
lama baglig: eklenir.

Tasima seklinde, asil TP paketine ¢ok az miktarda eklenti yapildigindan bir avantaj
mevcuttur. Ancak yeni [P paketinin baslhig olarak asil IP bashigi kullanmldigindan
yalmzca son uglar AH tasima seklini kullanabilirler. Bu siirlama eger karsilik l1
IPSec uglar1 baska cihazlarin yerine islem goriiyorsa kabul edilebilir. Bagka bir
problemde, igerigin korunmasi igin tedbirler alinsa da, ag iizerinde bir gozlemci,
paket say>s>ndan ve tlirlinden bir tak m bilgiler edinebilir.

|<7 Tasima Verisi ———

As I IP Ust Katman Ust Katman Tasima
Bashg Bashg Verisi
Yeni IP Guvenlik As 1P Ust Katman Ust Katman Tasima
Baslhig: Bashg Bashig: Bashig: Verisi
| < Dogrul >

Sekil 4. AH Tiinel Sekli

Tiinel Sekli

Tiinel seklinde, yukaridaki sekilde gosterildigi gibi yeni IP paketi icin yeni bir IP
baslig olusturulur, asil ve yeni IP baglig1 arasina dogrulama baslig1 eklenir. Asil IP
paketi degismeden muhafaza edilir, yani IP paketi ile kapsiillenir. Bu yolla dogrula-
ma, dogrulama bagligi ve yeni IP basliginin degistirilemez sahalar dahil olmak (ze-
re tiim asil IP paketi lizerinde gerceklestirilmis olur. Ancak bu ek baglik bilgilerinin
eklenmesi ve ayiklanmasi i¢in daha fazla islem giicii gerekir. Asil IP paketi degisti-
rilmeden tutulur ve son al>c ile kaynak adresini icerir. Yeni IP paket basliginin kay-
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nak ve alict adresleri, yeni paketin yol alacag iki IPSec ucunun adresleri olacaktir.
Sonug olarak tiinel sekli SA’nin son uglar1 veya giivenlik gegitleri arasinda kullan -
labilir. Eger SA uglar arasinda ise, yeni paketin alic1 ve kaynak adresleri genellikle
ayn1 kalir. AH nin uglar arasinda tiinel seklinde kullanilmasinin tipik sebebi asil pa-
ketin tamamen dogrulanmas ihtiyacidir.

Eger SA giivenlik gegitleri arasinda ise kaynak ve alic1 adresleri, giivenlik gegitleri-
nin IP adresleri, yeni IP paketinde al>c> ve kaynak adresleri olarak kullanijacakt r.
Tiinel sekli aglar arasinda, dogrulanmis tiineller aracilig: ile trafik konsolidasyonu
saglamaktadir. Ayrica asil IP paketleri yeni IP paketlerinin veri yiikii olarak gomiil-
digiinden ve aglar arasinda farkli trafikler birbirleri ile ¢ogullandigindan trafik ana-
lizi gli¢lestirilmektedir.

AH algoritmasi bagimsiz oldugundan ihtiya¢ duyulan giivenlik seviyesine gore bir
algoritmanin igletilmesi mimkiindiir. Su anda segenekler arasinda HMAC
(Hash’lenmis Mesaj Dogrulama Kodu), MD5 veya HMAC SHA-1 bulunmaktad r.
Se¢ime bagh olarak, segilmisse, AH, alici sira numaralarim kontrol ettiginden, tek-
rarlama sald>rlar na (Man-in-the-middle) kars1 korumsa saglar. AH, alic1 adresi is-
tisnas1 disinda, iist katman verisi dahil olmak {izere paketin tiimiinii dogrular. AH
yalmz bagma kullanilabilecegi gibi, daha {ist seviye bir giivenlik saglanmasi i¢in
ESP ile birlikte de kullan labilir.

Kapsulleyen Givenlik Veri Yuku (ESP)

IPSec ESP protokoll IP paketleri i¢in, dogrulama, kriptolama ile veri gizliligi ve
secime bagl olarak tekrarlama saldirilara karsi koruma saglar.

1P ESP Tasima ESP ESP
Bashg Bashg Verisi Uzant> > Dogrulama

Giivenlik Parametre indeksi (SPI - 32 Bit) I

S>ra Numaras (32 Bit)

Dolgu (0 — 255 Byte)
Dolgu Uzun. (8 Bit) | Sonraki Bas. (8 Bit)

| Dogrulama Verisi (Degisken) .

Sekil 5. ESP baglig1, uzantisi ve dogrulama bagligi sekilleri

AH’de oldugu gibi, bu hizmetlerin sunulmasi i¢in IP paketinin i¢ine ek sahalar ekle-
nir ve bu sahalar AH’dekilerle ayn anlama sahiptirler. Ancak AH’nin aksine bu sa-
halar IP paketi boyunca dagitilirlar. Bunlardan bir kismi, yukaridaki sekilde goste-
rildigi gibi, ESP baghigini, bir kismu ESP uzantisi, geri kalam ise ESP dogrulama
segmenini olustururlar.
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Giivenlik Parametreleri Indeksi (SPI - 32 Bit)
S>ra Numara > (32 Bit)

Tasima Yuki
(Kriptografik es zamanlama verisi dahil)
Dolgu
Dolgu | Dolgu Uzunlugu Sonraki Baglik

Dogrulama Verisi (n x 32 Bit)

32 Bit

A
v

Sekil 6. ESP Sekli

ESP basligi, caligma sekline bagli olarak, yeni bir IP veya biraz degistirilmis asil IP
paket bashgini takip eder. ESP uzantis: asil IP paketinin sonunda yer alir ve onu
ESP dogrulama segmeni takip eder. Eger dogrulama uygulanmamigsa, ESP dogru-
lama segmeni eklenmez. Eger kriptolama uygulanmigsa ESP bagliginin sonunda,
ESP uzant>s>nn sonuna kadar olan bolim kriptolan r.

ESP sekli, sekil 31.11°de gosterilmektedir. ESP basligi, uzantis1 ve dogrulama
segmenindeki sahalar AH’dekine benzerdir. Aslbnda SPI, sxra numaras , sonraki bas-
lik ve dogrulama verisi AH protokoliinde tammlandig1 gibidir. Ek sahalar asag>da
ag>klanmaktad r:

Tasima Yiikii: Bu saha paket tarafindan taginan asil veridir ve tiirii Sonraki
Baglik sahas>nda belirtilir. Kriptolama algoritmas> taraf ndan ihtiya¢ duyu-
lan herhangi bir kripto eszamanlama verisi, 6rnegin Baslangic Vektorii
(Initialization Vector, 1V), bu sahada taginabilir. Bir kriptolama algoritmasi
boyle bir belirtmeye ihtiya¢c duyuyorsa, paket basina eszamanlama verisi,
bu veri igin, uzunluk, yap ve konumu belirtmelidir.

Dolgu: Dolgu sahas 0-255 arasinda rasgele olarak tiretilmis veriyi igerir ve
bircok amag igin kullan labilir:

0 Baz> kripto algoritmalar», kriptolanacak wverinin belirli sa da
Byte’>n kat> olmasn gerektirir; bu durumda (Veri yuku ve Sonraki
Bagslik sahast dahil) kriptolanacak blogun algoritmanin gerektirdi-
&1 uzunlugu getirilmesi i¢in bu saha kullanilir.

o Dolgu, kullan lan algoritmadan ilgisiz olmak uzere, ESP paket
seklinin gerektirdigi gibi, kriptolanmis veri yiikiiniin 32 bitlik s -
n>rda sonlandx Amas icin gerekebilir.

0 Kismi trafik akis1 giivenligi saglamak amaci ile, veri yiikiiniin asil
uzunlugunu saklamak i¢in de dolgu kullanilabilir.

Dolgu Uzunlugu: Bu saha, kendinden hemen dnce gelen dolgu Byte’ sa-
yisint belirtir. Gegerli degerler 0-255 arasindadir ve sifir degeri dolgu
Byte’1 kullanilmadigini gosterir. Bu saha zorunlu olarak bulunmasi gereken
bir sahad r.
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I <4—— Tasma Verisi ————» I

As 1P Ust Katman Ust Katman Tasima
Bash@ Bashg Verisi
As | IP ESP Ust Katman Ust Katman Tasima ESP ESP
Bash@ Bashg Bash@ Verisi Uzant> > Dogrulama
| < Kriptolanms > |
< Dogrulanms > |

Sekil 7. ESP Tagima Sekli

Tasima Sekli

Yukaridaki sekilde, IP baslig1 ve veri yiikii arasina ESP baslig1 ve paket sonuna, ge-
rekli ise, ESP uzantis1 ile ESP dogrulama segmeninin eklenmesiyle, asil IP paketin-
den yeni IP paketinin nasil inga edildigi gosterilmektedir. Eger asil IP paketi IPSec
giivenlik basliklarina sahip ise, yeni ESP basligi bunlardan 6nce konumlandirilir.
Clinki, asil IP baghg kullanildigindan, IP paketinin kaynak ve alic1 adresleri degis-
tirilemez. Bu yiizden, ESP tasima sekli, AH tasima seklinde oldugu gibi, sadece ug-
lar aras>nda kullan labilir.

| ¢————————— Tagima Verisi ————————— |

As 1 1P Ust Katman Ust Katman Tasima
Bashg Bashg Verisi
Yeni IP ESP AslIP Ust Katman Ust Katman Tasima ESP ESP
Bashg Bashg Bashg Bashg Verisi Uzant> > Dogrulama
| < Krij > |
< Dogr > |

Sekil 8. ESP Tiinel Sekli

Tiinel Sekli

Tiinel seklinde tiim asil IP paketi yeni bir IP paketi i¢inde kapsiillenir. Yukaridaki
sekilde yeni IP ve ESP baglhigimin asil paket bagina, ESP uzantis1 ve dogrulama
segmeninin ise paket sonuna nasil eklendigi gosterilmektedir. Eger tiinel uglar ara-
sinda ise, kaynak ve alict adresleri, asil IP paketindekilerle ayni olabilir. Eger tiinel
iki glivenlik gecidi arasinda ise, yeni IP baslhigindaki adresler, gecit adreslerini yans -
tacaktir. ESP’nin tiinel seklinde calistirilmasi, iki gecit arasindaki gecis trafiginin
hem giivenligini ve hem de dogrulamasim saglayacaktir.

ESP ayrica kullanilacak kriptolama algoritmasindan bagimsiz ¢alisacak sekilde ta-
sarlanmigtir; secenekler arasinda DES, 3DES, RC5, Blowfish, Idea ve Cast bulun-
maktad r ve yenileri de eklenmektedir.
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Tablo 1. AH ve ESP bagliklar1 tarafindan sunulan
giivenlik hizmetlerinin kargilagtrsima >

Veri Kaynag | Veri Tekrarlama Veri

Dogrulamas1 | Dogrulugu | Sald rs> Korum > | Glvenligi
AH Evet Evet Evet Hay r
ESP | Evet Evet Evet Evet

Internet Anahtar Alis Verisi (Internet Key Exchange, IKE)

IPSec AH ve ESP protokolleri, IPSec cihazlar1 arasinda uzlagilan SA’lar iizerine veri
giivenligi hizmetlerinin nasil verilecegini tammmlamalarina ragmen, aslinda bu SA’lar
iizerinde nasil bir sekilde uzlasilacagini agiklamazlar. SA’lar sistem yoneticileri tara-
f>ndan elle yapslandx dacaklar gibi, IKE gibi bir anahtar yonetimi protokoli ile de
dinamik olarak uzlas1 saglanabilir. IKE, Internet Giivenligi Iliskilendirmesi ve Anah-
tar Yonetimi Protokoll (Internet Security Association and Key Management
Protocol, ISAKMP) taraf>ndan belirlenen bir taslak yapsya dayanr. IKE, kendi iki
yontemi ile birlikte, Oakley ve SKEME’nin (Giivenli Anahtar Alis Veris Mekaniz-
mas , Secure Key Exchange Mechanism) baz boélimlerini kullanr.

ISAKMP

ISAKMP, haberlesilen bir ucun dogrulanmasi, SA’lar olusturulmasi ve yonetilmesi,
anahtar olusturma teknikleri ve tehdit (DoS ve tekrarlama salds>rilar gibi) riskinin
azaltilmasi ile ilgili islevleri tamimlar. Tiim bunlar Internet ortam nda giivenli bir
haberlesmenin kurulmasi (IPSec veya baska bir giivenlik protokolii ile) ve surduril-
mesi i¢in gereklidir. Bu islemler herhangi belirli bir algoritma, anahtar {iretim yon-
temi ve gilivenlik protokolii ile bagdastirilmamistir.

UDP ISAKMP ISAKMP ISAKMP | ....... ISAKMP
Bashg Bashg VeriYUka1l | VeriYukd2 Veri YUkl n

Baglatic1 Deger (8 Byte)
Cevaplayici Deger (8 Byte)

Sonraki | Major | Min6r \I;g;f Bayraklar
Veri Yuka | Surgm | sarim | 508 |

Mesaj Kimligi
Mesaj Uzunlugu

Sekil 9. ISAKMP Mesaj Sekli

Bir ISAKMP mesaj , bir UDP paketinin icinde (Port 500) bir ISAKMP baglig1 ve bir
ya da birbirine bagli birkag ISAKMP veri yiikiinden olusur. Bu yap: yukaridaki se-
kilde gosterilmektedir. Baglatict Deger (Initiator Cookie) ve Cevaplayici Deger
(Responder Cookie), ISAKMP islemcisini tikayarak bir DoS saldiris1 gergeklestiril-
mesini engellemek i¢in ISAKMP tarafindan iiretilen 6zel degerlerdir. Bu degerler
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gecersiz mesajlarin gbz ardi edilmesi ile koruma saglarlar. Bu iki deger ayrica iki
ISAKMP ucu arasinda giivenlik iligkilendirmesini belirtmek i¢in de, uzlasi basari ile
tamamland>ktan sonra, kullanimaktad r.

ISAKMP, SA uzlasisinda iki asama tanimlar. Tlk asamada iki ISAKMP ucu arasinda
uzlas1 gerceklestirilir. Bu asamada, uglar arasinda daha sonra yapilacak haberlesme-
nin nasil giivenlik altina alinacagi konusunda anlagilarak, bir ISAKMP giivenlik i-
ligskilendirmesi kurulur. Bir ISAKMP SA’s1, [PSec SA’s1 ile karistirilmamalidir. Bir
ISAKMP SA’s1 iki yonliidiir ve IPSec trafigine uygulanmaz. Ikinci asamada diger
giivenlik protokolleri (Ornegin IPSec; ancak teorik olarak ISAKMP diger giivenlik
protokolleri icin de kullan labilir) i¢in SA’lar, ISAKMP uglar1 arasinda uzlagi ger-
¢eklestirilir. Uzlasan taraflar arasindaki haberlesme kanali hali hazirda giivenlik alt -
na alindigindan diger uzlasi adimlar1 daha hizli gegilebilir.

Oakley

Oakley Diffie-Hellman anahtar alig veris yontemini kullanan bir anahtar belirleme
protokolldur. Oakley, PFS’yi destekler (Perfect Forward Secrecy); bir haberlesmeyi
koruyan bir anahtar veya daha once anahtar {iretmek i¢in kullanilmis materyal bagka
anahtarlarn hesaplanmas> i¢in kullan Imaz.

Diffie-Hellman (DH) Teknigi

Diffie-Hellman teknigi (Ismini mucitleri Whitfield Diffie ve Martin Hellman’dan
almaktad r) haberlegen iki tarafin paylasilan bir anahtar iizerinde anlagmasina olanak
tarsyan, bir kamusal kriptolama algoritmas>dx. DH iki taraf aras nda kamusal bilgi
alis verisi ile baglar. Her u¢ kendi gizli bilgisi ve kars1 tarafin kamusal bilgisini bir-
lestirerek paylasilmig gizli bir deger Uretir.

SKEME

SKEME, bir¢ok giivenlik modelini destekleyen oldukca tagmabilir bir protokoldiir.
SKEME, gereksiz sistem karmasikligina yol agmadan giivenlik ve performans dl¢iit-
lerinde birgok secenek sunar. S6z konusu protokol, kamusal anahtar tabanl anahtar
alig verisi, anahtar dagitim merkezleri veya elle kurulumu destekler ve hizli ve gi-
venli anahtar yenilemesini saglar. SKEME ayrica se¢ime bagli olarak etkin
kriptografik parametrelerin uzlagilmasi, degistirilebilmesi i¢in PFS’i destekledigi
gibi anonimlik ve kimlik reddi gibi konularda da bir ara¢ olarak kullan labilir. IKE
protokolleri, iki asamadan birinde ¢alisan degisik alig veris yontemleri sunarlar. Bi-
rinci asamada ISAKMP SA kurulur ve paylasilmis gizli anahtarlar tiiretilir. Ikinci
asamada IPSec ve diger gilivenlik protokollerine iligkin giivenlik hizmetlerinde uzlas1
gerceklestirilir ve taze anahtarlama materyali olusturulur. Ug temel ¢alisma sekli
bulunmaktadir: Birinci asamada ana ve etkin, ikinci agamada ise hizli caligma sekli.

e  Ana ¢alisma sekli, iki IPSec ucu arasinda, uglarin dogrulanmasi ve anahtarla-
ma materyali uzlagisinin tamamlanmast igin alt1 farkli mesajin alig verisini kul-
lanir. Bu uzlag1 gerekli ise PFS’i saglayacak ve ilk iki mesajin alis verisinden
sonra takiben haberlesme koruma alt>na al>nacakt r.
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o Etkin calisma sekli, yalnizca {i¢ mesajla uglar1 dogrular fakat PFS saglamaz.
Ayrica SA uzlasisi etkin ¢aligma seklinde simirlandirilmistir.

e  Hizh ¢alisma sekli, tinel kurulduktan sonra kriptolama amagl taze anahtarla-
ma materyalinin (retilmesi i¢in kullanilir; uglar1 dogrulamaz. Takiben haber-
lesme verisinin kriptolanmas igin yeni anahtar verisi kullans! r.
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