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IP Trafik Dagiliminin Analizi ve Pratik Uygulamalar

Gilintimiizde IP protokoliiniin kullanildig1 bir¢ok agda trafik degisimlerinin izlenmesi port bazinda
kullanim miktarlarinin 6lgiilmesi ile sinirl kalmaktadir. Birgok durumda bu yaklagim yeterli veriyi
saglasa da ag problemlerinin ¢ozlimii ileriye doniik stratejik kararlarin alinabilmesi i¢in daha detayl
analiz sarttir. Belirli bir IP baglantis1 iizerinden birden fazla aga erisim gerceklesiyorsa, Internet
baglantis1 gibi, sz konusu tek bir baglant1 lizerinden erisilen bu aglara olan trafik dagiliminin
izlenmesinin pratikte bir¢cok faydasi bulunmaktadir. Burada trafik dagilimlarinin tespiti ve izlenmesi
ile saglanabilecek pratik faydalara deginilmektedir.

ISP’ler Arasi Trafik Analizi

Ag yoneticileri dogrudan baglantilar1 olmayan AS’ler ile trafik alis verislerini analiz ederek
gerekiyor ise dogrudan ara baglanti yapma yoluna gidebilirler. Internet Servis Saglayicilar (1SS)
arasinda ara baglantilar, ISS’lerin maliyetlerini azaltmak i¢in basvurduklart en etkili yoldur.
ISS’lerin transit trafiklerini analiz ederek belirli bir esik degerinin iizerinde trafik alis verisi
gerceklestirdikleri diger ISS’ler ile dogrudan ara baglantilar kurmalarini glindeme getirmektedir.

Transit
Saglayic1

Yukaridaki sekilde goriildiigii iizere, normalde transit baglantilar1 iizerinden trafik alis verisi
gerceklestiren ISS’ler ara baglant1 kurarak:

e Birbirleri arasinda dogrudan asgari gecikme ile trafik alis verisi gerceklestirirler. ISS’lere
Omurgalaria bagl kullanicilar, ISS’lerin karsilikli servislerine daha hizli bir sekilde erigsmis
olurlar.

e Ara baglantilar ISS’ler arasinda bagka isbirliklerinin de gelismesine zemin saglar; ortak PoP
kullanimi, transit baglantilarinin yedeklemesi veya ortaklasa kullanilmasi gibi.

e Ara baglanti sayis1 artik¢a servis siirekliligi ve yedeklilik de artirilmis olacaktir.

e Ara baglant1 yapan ISS’ler transit baglantilarinda, birbirleri ile olan trafik kadar tasarruf
etmis olacaklardir (Yukaridaki sekilde kirmizi renkle gosterilen kapasite).

Problem Tespiti

Ag yoneticilerinin karst karsiya olduklar1 en biiyiikk problemlerden biri de omurga
yonlendiricilerinde yonlendirme konfigiirasyonundan kaynaklanan trafik akisi anormallikleridir. Bu
tiir sorunlar kendilerini ani trafik sigramalari, karst AS’teki belirli aglara ulasabilirken digerlerine
ulagsamama ile gosterebilirler. Detayli bir trafik analizi ger¢eklesmeksizin bu tiir sorunlarin tespiti
¢ok uzun zaman alabilir.

Trafik dagilimlarinin analizi ile yanlis BGP anonslarindan 6tiirii alis veya verisi gerceklestirilen
trafikler tespit edilebilir. Bu trafigin nereden kaynaklandigir ve nereye yonlendigi de bulunabilir.
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Ayrica trafik analizleri yapilarak trafik tikanmasina yol acan trafik akiglarinin hangi AS’den
kaynaklandig1 da kolaylikla tespit edilebilir.

Transit ISP
(TTnet)
AS2

Border
Router

G

Yukaridaki sekilde gosterilen oOrnekte, AS; ve AS, ara baglanti yapmis Internet servis
saglayicilardir. AS,;’deki BGP konfigiirasyon hatasindan dolayr Transit ISP’den alinan anonslar
kismen veya tamamen AS,’ye sizmis oldugundan AS,’den Transit ISP’ye dogru bir trafik
olugsmustur. Benzeri sekilde AS;’den, AS, anonslar1 Transit ISP’ye sizarsa bu sefer ters yonde AS;
iizerinden AS;’ye dogru, Transit ISP’den trafik akisi gergeklesebilir. Her iki durumda da AS;’in
Transit baglantis1 istenmeyen bir sekilde kullanilmis olacaktir. Trafik dagilimi analizleri bu tiir
trafik akislarinin tespiti i¢in kullanilabilmektedir.

Transit ISP
(TTnet)

Border
Router

Yukaridaki bagka bir Ornekte ise AS;’in dogrudan baglantis1 olmayan ancak AS, iizerinden
erisebildigi AS; bulunmaktadir. AS, veya ASs’teki BGP konfiglirasyon hatasindan otiirti, AS;’e
Transit ISP iizerinden erisilmektedir. AS;’in AS;’e dogrudan baglantis1 olmadigindan trafik dagilim
raporlar1 olmaksizin bu durumun tespiti ve diizeltilmesi ¢ok uzun zaman alabilir.

Kullanim Bazh Ucretlendirme

Trafik dagiliminin izlenmesi ile, trafik bazl iicretlendirme gerceklestirilebilir. Ucretlendirme iki
tiirlii yapilabilir;

[lk tiir iicretlendirme, temel olarak alinan ve/veya verilen trafige gore yapilan iicretlendirmedir. Bu
tiir iicretlendirmede belirli bir IP ya da IP grubunun toplam trafigi {icretlendirme katsayisi ile
carpilir. Ucretlendirme katsayis1 trafik hacmine gére basamakl olarak da belirlenebilir.
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Ikinci tiir {icretlendirme de ISP upstream baglantilarindaki Mbps basina maliyet farkliligindan yola
cikilarak, belirli bir IP ya da IP grubunun trafiginin Upstream baglantilarina gore dagilimi
hesaplandiktan sonra, Upstream i¢in belirlenen maliyet katsayilari ile trafik dagilimlar1 ¢arpilabilir.
Ik tiir iicretlendirme de oldugu gibi basamakli iicretlendirme katsayisi belirlenebilir. Yukaridaki
sekilde ii¢ grup “Upstream” baglantisina sahip bir ISP ve ondan hizmet alan (Sunum veya erigim)
bir miisteri gosterilmektedir. ISP, miisterinin trafigini ticretlendirirken, miisteri trafiginin igeri ya da
disar1 yonlii trafiginin bu iic “Upstream” grubuna dagilimmi belirledikten sonra her biri igin
belirledigi bir iicretlendirme katsayisi ile trafik dagilimlarini garpabilir. Ilk tiir iicretlendirme de
oldugu gibi iicretlendirme katsayisi trafik hacmine gore basamakli olarak da belirlenebilir.

Her iki tiir iicretlendirme de ayrica miisterinin ISP omurgas1 i¢inde kalan trafigi (Bu miisterinin
ISP’nin diger miisterileri ile yaptigi1 trafik alis verisi) de tespit edilebilir; bu trafik ISP’nin
belirleyecegi politikaya gore iicretlendirilebilir ya da iicretsiz olarak sunulabilir:

123.456.879.234 372,11 $595,37
926.345.567 2,79 $3,91
23.567.345.111 71,03 $56,83
147.253.880.076 443,84 $177,53
1.156.001.298 3,48 $0,00

Total : $833,64
Price/Kbps (USD)

Transit Group 1 Utilization $1,60
Transit Group 2 Utilization $1,40
Peering Group Utilization $0,80
Local Utilization $0,40

Yukaridaki tabloda 6rnek bir ticretlendirme modeli gosterilmektedir. Bu modelde ISP omurgasi
icinde kalan trafik (Local Utilization) de iicretlendirilmektedir.
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Kurum ic¢i Trafik Analizi

Trafik dagilim analizinin kullanilabildigi alanlardan biri de kurum ig¢i trafigin analizi ve
raporlanmasidir. Ozellikle daginik yapili kurumsal aglarda, bu aglarm birbiri ile ve Internet ile olan
trafik alis veriglerinin takibi, ag kaynaklarinin ne kadar verimli kullanildiginin tespiti agisindan ¢ok
onemlidir. Trafik dagilim analizi ile

Internet baglantisinin kurum birimleri tarafindan ne kadar kullandigi ve birim basina
maliyetin hesaplanmasi

Kurum merkezindeki sunucularla kullanici aglari arasindaki trafigin analizi

Ayrik kullanict aglarimin birbirleri ile olan trafiklerinin analizi

Belirli bir kullanicinin kurum ag1 icindeki ve disindaki sistemlerle olan trafiginin analizi
miimkiindiir.

Corporate
Backbone

Yukaridaki sekilde 6rnek bir kurumsal ag yapisi (Intranet) ve Internet baglantis1 gosterilmektedir.
S6z konusu kurum trafik dagilimi analizi ile Uzak Ofislerin birbirleri ile, Internet ile, kurum
sunucular ile trafiginin analizi i¢in kullanilabilir. Bu trafik analizlerinin gergeklestirilebilmesi i¢in
Uzak Ofisler, sunucular ve izlenmesi istenen tek kullanicilar ig¢in IP gruplart olusturulmalidir.
Kurum arzu ederse, Internet kullaniminda uzak ofislerin payini hesaplayarak, alt birim basina diisen
maliyeti faturalandirabilir.

Tek Yazilim (http://www.tekyazilim.com/) tarafindan gelistirilen Inter-AS Bandwidth Analizer (I-
ABA), giinimiizde Internet’e bagli firmalarin, toplam trafik kullanimini izleme yaninda, bu trafigin
hangi aglardan geldigini ve hangi aglara dogru yoneldigini analiz etmek ve raporlamak icin
tasarlanmig bir uygulamadir. Uygulama temel olarak omurga yonlendiricisinin “IP Accounting”
bilgisini isleyerek veri tabanindaki Otonom Sistemlerle karsilastirip, igeri ve disar1 trafikler icin
secilen bir zaman araliginda raporlar iiretmektedir. Uygulama Cisco cihazlart i¢in gelistirilmis
olmasina ragmen Nortel, Juniper gibi diger iireticilerinin cihazlarina kolaylikla uyarlanabilecek bir
mimariye sahiptir. [-ABA, Otonom Sistemler arasi trafik analizi i¢in kullanilabilecegi gibi, kapali
aglarda belirli IP gruplan arasinda trafik analizi i¢in de kullanilabilir. Ek modiiller ile trafik bazli
iicretlendirme amaci ile de ISP yapilarinda kullanilmasi miimkiindiir.
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